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车联网中基于区块链的分布式信任管理方案 
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摘  要：针对车联网中恶意车辆识别效率低、识别准确率低带来的安全问题，提出了一种基于区块链的分布式车

联网信任管理方案。通过聚合车辆的评分信息，结合贝叶斯推理模型设计了一种虚假信息识别策略。联合车辆历

史交互信息以及交通事件信息设计了一种声誉值更新算法，并利用声誉阈值识别恶意车辆。通过路边单元构建区

块链，实现了交通数据以及车辆声誉值的分布式存储。改进了传统的工作量证明共识机制，通过事件等级与参与

评分车辆数量动态改变矿工节点的出块难度，并利用等待机制使近期出块的节点暂时停止参与矿工节点的选举过

程，从而减少重复计算带来的资源消耗。仿真结果表明，所提方案能够有效识别虚假信息，抵御恶意车辆的欺骗

行为，提升恶意车辆的识别效率，减少资源消耗，在车联网的分布式信任管理方面是有效可行的。 
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Abstract: Aiming at the security problems caused by the low efficiency and accuracy of malicious vehicle identification in 

Internet of vehicles, a distributed trust management scheme based on blockchain in Internet of vehicles was proposed. A false 

information identification strategy was designed by aggregating the scoring information of vehicles, combined with Bayesian 

inference model. A reputation value updating algorithm was designed by combining the historical interaction information of 

vehicles and traffic information, malicious vehicles were identified by the reputation threshold. A blockchain was constructed 

roadside units to realize the distributed storage of traffic data and vehicle reputation values. The traditional proof of work con-

sensus mechanism was improved to dynamically change the difficulty of miner node generating a block through the event lev-

el and the number of vehicles involved in scoring, and the waiting mechanism was used to temporarily stop the nodes that had 

recently blocked from participating in the election process of miner nodes, thus reducing the resource consumption caused by 

repeated calculations. The simulation results show that the proposed scheme can effectively identify false information, resist 

the deceptive behavior of malicious vehicles, improve the identification efficiency of malicious vehicles, reduce resource con-

sumption, and is effective and feasible in distributed trust management for Internet of vehicles. 
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0  引言 

近年来，随着汽车保有量的急剧上升，交通

运输系统面临严峻考验。车联网成为解决上述问

题的有效途径[1]，在 5G 等新一代通信技术的支持

下，车辆通过智能车载单元（OBU, on board unit）

等传感设备来感知周围环境，同时使用通信模块

与路边单元（RSU, roadside unit）或附近车辆进

行通信[2]，实时获取周边道路和交通信息，并利

用人工智能或自动驾驶技术智能规划最佳路线，

从而提升交通效率和道路安全性[3]。由于车联网

节点数量众多、分布范围广，且具有动态性，车

辆收到的信息通常来自陌生车辆，其中可能存在

部分恶意车辆，恶意车辆通过故意广播虚假消息

的方式来扰乱其他车辆的正常行驶[4-5]，甚至造成

严重的交通事故。因此，快速准确地识别虚假信

息和恶意车辆成为保障车联网信息安全的重要研

究内容。 

许多研究提出信任管理是解决车联网信任

问题的有效方式[6]。信任管理可以实现车联网信

息的可信度计算，进而提高车辆判断事件的准确

性，它还可以分配、计算和更新车辆的声誉值，

有效解决车联网中存在虚假信息和恶意车辆的

问题 [7-8]。部分研究提出的信任管理方案以中央

服务器为数据载体[9]，所有的声誉值、信任评分

等数据都在中央服务器中存储和处理。由于车辆

的动态性，服务器可能很难满足车辆对时延的要

求，并且中央服务器可能存在单点故障等问题[10]。

为了克服这些难题，部分学者提出使用如 RSU、

基站等多个流量服务器对数据进行分布式存储

和处理[11-12]，然而，由于 RSU 等设备可能存在

故障或被入侵，其可靠性和信任服务方面仍存在

挑战。 

区块链技术[13]的兴起为车联网数据的分布式

存储和管理带来了新的方向[14]，区块链中保存的

数据具有高度的安全性与不可篡改性，使用区块

链作为数据存储的载体能够改善车联网的数据安

全问题。Yang 等[15]提出了一种基于区块链技术的

数据可信度评估信誉系统，车辆通过观察交通环

境对接收到的消息进行评级，将评级信息保存至

车辆维护的区块链中，并以此作为更新车辆声誉

值的凭证。但由于车辆存在计算效率低、数据存

储空间不足等情况，无法保证区块链的稳定运行，

且不同车辆之间的计算能力存在差异，更先进的

车辆更容易成为矿工节点。Kang 等[16]提出了一种

基于声誉值的数据共享方案，基于边缘节点设备

建立了一个联盟链用于存储车辆的感知数据，相

比于车辆作为全节点的方案更加可靠。Lu 等[17]

提出了一种基于区块链的匿名声誉系统，使用关

于车辆的直接历史交互信息和其他车辆的间接意

见作为车辆声誉值的证据，并设计了三条区块链

分别用来存储车辆证书信息、已注销公钥信息和

网络中的广播信息。Yang 等[18]使用 RSU 构建区

块链来存储车辆的声誉值变化量信息，并利用工

作量证明（PoW, proof of work）机制与权益证明

（PoS, proof of stake）机制组合的共识机制进行共

识，优先添加包含最大声誉值变化量的块到区块

链中。Zhang 等[19]提出了一种信誉值更新算法，

包括消息可信度计算、评级机制和基于评级的信

誉值计算，并通过 RSU 构建区块链，将声誉值和

评级信息存入区块链中，同样采取了 PoW 与 PoS

结合的共识机制。但是该共识机制在运行过程中

会浪费大量计算资源，在交通事件频发的环境下，

容易出现单个节点持续出块的情况，增大了矿工

节点的计算压力和被入侵的风险。 

综合上述讨论，许多学者将区块链技术应用于

车联网信任管理系统中，实现了车联网信息的分布

式存储，但是在构建区块链时，选取车辆作为区块

链的全节点，并未考虑到车辆的计算能力和存储能

力，部分研究中提出的共识机制会产生大量的计算

开销，并且矿工节点的选取随机性不强。在验证车

联网信息正确性时，大部分方案忽略了除声誉值以

外的其他因素对车辆信息可信度的影响，在车联网

中可能存在通过正常运作获取高声誉值的恶意车

辆，所以仅依靠声誉值作为判断标准是不完全可靠

的。为了解决上述问题，本文基于区块链存储技术

建立了一种分布式的车联网信任管理方案，主要工

作如下。 

1) 构建了一个车联网场景下的信任管理方案，

并使用区块链存储交通事件信息与车辆声誉值信

息；提出了一种车联网虚假信息识别策略，联合声

誉值、地理位置以及发送信息耗费的时间作为评估

事件信息可信度的指标，利用贝叶斯推理模型判定

事件信息真实性，从而准确识别虚假信息。 

2) 设计了一种车辆声誉值更新算法，根据车辆

历史行为设置惩罚轮次，以此来限制车辆在恶意行
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为后的声誉值的大小和恢复速度，利用事件等级设

定声誉值的更新比重，最后通过声誉阈值来识别恶

意车辆。 

3) 针对传统 PoW 共识机制效率低、资源浪

费等问题，根据车联网的实际应用需求，提出了

哈希门限值更新机制和等待机制。改进后的共识

机制根据 RSU 创建的历史区块的时间、事件的等

级以及车辆的评分活跃程度来更新 RSU 的哈希

门限值，并使近期出块的 RSU 暂时停止参与矿工

选举过程，在保证网络公平性的同时，减少计算

资源的消耗，确保对车辆声誉值影响更大、影响

范围更广的区块优先加入区块链中，从而提升车

辆声誉值数据的更新效率以及恶意车辆的识别

效率。 

1  问题建立 

1.1  系统模型 

本文设计的车联网信任管理方案模型如图 1 所

示，主要由四部分组成，包括车辆、RSU、区块链

和监管部门（LEA, law enforcement agency）。 

 

图 1  车联网信任管理方案模型 

1) 车辆配备了基本的计算模块、OBU 以及感

知模块，能够自动感知周围环境，对交通事件、环

境条件等进行检测，并通过 OBU 通信模块将检测

到的数据发送给周围的车辆[10]。信息的接收方需要

对接收到的交通事件信息进行评分，最后将评分的

结果上传到附近的 RSU 中。 

2) RSU 拥有较强的计算能力和存储能力，担任

区块链中的矿工节点，负责维护区块链、收集车辆

发送的评分信息、更新本地车辆声誉值等任务，

RSU 可以通过向 LEA 发送访问信息来获取指定车

辆的声誉值等信息。 

3) 区块链通过 RSU 维护，用于存储网络中车辆

的声誉值、车辆之间的交互信息以及交通事件信息。 

4) LEA 属于完全可信的机构，负责管理网络中

的车辆信息。LEA 通过访问区块链来更新全局声誉

值信息。 

1.2  交通事件分类 

本文将交通事件分为 3 个等级，通过事件等级

对车辆进行不同程度的奖惩，从而抑制恶意车辆的

非法行为。 

1) 一级事件为普通交通事件，例如，交通拥堵、

路线检修等危险程度较低的事件。 

2) 二级事件为道路异常预警，例如，车辆检测

到其覆盖范围内存在深坑、结冰等道路异常状况。 

3) 三级事件为车辆紧急信息，例如，车辆在运

行中出现紧急情况或交通事故等紧急事件。 

1.3  攻击模型 

在车联网系统中，车辆以及 RSU 都有可能受

到恶意攻击，这些攻击可能对系统的安全性和正常

运行产生负面影响。本文方案主要考虑两方面的攻

击，分别是恶意车辆以及受到攻击的 RSU。 

1.3.1  恶意车辆 

车联网中可能会出现部分恶意车辆，它们会出

于某种目的去扰乱系统的正常运行。这些恶意车辆

存在三类攻击，分别如下。 

1) 广播虚假信息。恶意车辆会故意广播虚假信息

从而扰乱其他车辆的正常运行，影响交通安全和效率。 

2) 恶意评分。在其他车辆广播交通事件信息

时，恶意车辆通过恶意评分，影响 RSU 和其他用

户对事件信息真实性的判断。 

3) 延迟发送信息。恶意车辆在遇到交通事件或

者需要参与评分时，通过故意延长信息发送的时

间，降低整体系统的工作效率。 

1.3.2  受到攻击的 RSU 

由于 RSU 分布广，数量多，有时不能及时得

到维护，可能受到攻击者的入侵，但由于攻击者的

能力有限且入侵时间是短暂的，因此可以认为网络

中的大部分 RSU 长时间处于正常工作状态。 
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2  方案设计 

2.1  方案流程 

本文设计的信任管理方案流程如图 2 所示，具

体包括以下步骤：①车辆广播交通事件信息；②收

到广播信息的车辆进行评分并上传至 RSU；③RSU

判定事件信息的真实性；④对本地车辆声誉值进行

更新；⑤RSU 进行共识并上传区块至区块链；

⑥LEA 通过区块链更新全局声誉值。 

 
图 2  信任管理方案流程 

2.2  车辆评分的产生 

车辆 i 遇到交通事件，通过车载传感器设备感

知事件，并立即通过通信模块向附近的车辆集群广

播信息。系统中所有广播的交通事件信息构成的集

合记为 { }1 2, , , , ,j JE e e e e= … … 。 

接收到车辆 i 的广播信息的车辆群体可以对信

息进行信任评分{1 1}-， ，信任评分表示车辆对广播

信息的意见，“1”表示认同广播信息，“-1”表示

反对广播信息。评分完成后车辆将结果转发给附近

的 RSU 进行判定，为了更加准确地判定广播的事

件信息的真实性，需要结合车辆的评分可信度。可

信度主要来源于以下几个方面。 

1) 评分车辆与事件发生地点的距离 

车辆 k 在发送其对某一事件的评分时，会将自

身运行位置以及运行状态发送给 RSU，通过计算事

件发生地点与车辆所处位置的距离来决定其评分

的可信度，即 

 1dise
j
kj

kd ω-=  (1) 

其中， j
kd 表示评分车辆与事件 je 发生地点的距离对

评分可信度的影响值。dis j
k 表示评分车辆 k 与事件 je

发生地点之间的距离， 1ω 表示距离参数的变化率。 

2) 评分车辆的声誉值 

车辆的声誉值决定了车辆的可信程度，车辆广

播信息的可信程度以及评分的可信度与声誉值呈

正相关。 

 
max

j k
k

r
r

r
=  (2) 

其中， j
kr 表示声誉值对评分可信度的影响值； kr 表

示车辆 k 当前的声誉值，且 [0,1]kr ∈ ； maxr 表示所

有参与评分车辆中声誉值的最大值。 

3) 评分所花费的时间 

车辆对某一事件评分所花费的时间反映了车辆在

网络中的积极程度，一般情况下，正常车辆在网络中

的行为都是积极且正确的，因此车辆各项操作所花费

的时间也是决定其评分可信度的关键因素之一。 

 
1j

k j
kt t

τ =
-

 (3) 

其中， j
kτ 表示评分花费时间对评分可信度的影响

值， t 表示车辆 k 发送评分信息的时间， j
kt 表示车

辆 k 收到事件 je 的时间。 

最后，通过加权求和的方式获得车辆 k 对事件

je 的评分可信度为 

 2 3 4
j j j j

k k k kc d rω ω ω τ= + +  (4) 

其中， 2ω 、 3ω 和 4ω 用于控制上述 3 个因素对车辆

评分可信度的影响，并且满足 

 2 3 4 1ω ω ω+ + =  (5) 

考虑到声誉值为证明车辆身份的唯一重要信

息，车联网广播信息的可信程度总体与信息发送者

的声誉值呈正相关，声誉值对于验证车辆评分可信

度的重要程度是大于其他 2 种因素的，因此 2ω 、 3ω
和 4ω 应满足 3 2ω ω＞ 和 3 4ω ω＞ ，为了保证 j

kd 和 j
kτ 能

够有效地对评分可信度产生影响，在后续的仿真过

程中设 2ω = 4ω 。 

2.3  判定事件信息真实性 

车辆将评分上传至 RSU 后，RSU 对事件信息

的真实性进行判定，RSU 获取所有车辆的评分可信

度信息，构成集合 1 2{ , , , }j j j
j qC c c c= … ，基于该集合，

通过贝叶斯推理模型来计算事件 je 的信任值，即 

1

1 1

( ) ( | )
( | )

( ) ( | ) ( ) ( | )

q
j

j k j
k

j j q q
j j

j k j j k j
k k

P e P c e
P e C

P e P c e P e P c e

=

= =

=
+

∏

∏ ∏
 (6) 

其中， ( | )j jP e C 为事件 je 的信任值，即事件 je 发生

的概率；事件 je 是事件 je 的对立事件； ( )jP e 和
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( )jP e 分别为事件 je 和事件 je 发生的先验概率。 

如果车辆的评分为 1，则 ( | )j j
k j kP c e c= ，

( | ) 1j j
k j kP c e c= - ； 否 则 ( | ) 1j j

k j kP c e c= - ，

( | )j j
k j kP c e c= 。 

最后，将计算结果与定义的事件信息真实性判

定阈值 1thr 进行对比，如果事件 je 发生的概率

( | )j jP e C 大于设定的阈值，则认定该信息为可信信

息，否则为虚假信息。当确定信息的真实性后，将

信息及其真实性广播至服务范围内的所有车辆，并

根据声誉值更新算法对所有参与交互的本地车辆

进行声誉值的更新，最后将更新后的声誉值和事件

内容作为区块内容存储在 RSU 的资源池中等待上

链。若上链时间过长，期间部分数据未更新到区块

链中，为保障系统应用的正常运行，RSU 会优先访

问资源池中未上链的区块内容，获取参与交互车辆

的最新声誉值，以确保数据的准确性。在新一轮车

辆交互过程结束后再将更新后的声誉值、事件内容

添加到区块中并等待上链。 

2.4  声誉值更新算法 

在判断事件信息真实性后，需要对广播交通信

息的车辆和参与评分的车辆群体进行声誉值的更

新，以此来排除恶意车辆。本文设计了联合历史交

互信息以及事件信息的声誉值更新算法。算法会根

据车辆历史行为对车辆声誉值进行不同程度的更

新，若车辆以前存在恶意行为，则降低车辆正常运

行时的声誉值奖励或增大其错误行为的惩罚，且声

誉值的变化与交通事件的等级呈正相关，高等级的

事件对车辆声誉值会产生更大的影响。此外，可以

根据实际系统需求来设定声誉值奖励系数 RF 和惩

罚系数 PF。当车辆的声誉值低于系统设定的声誉阈

值 2thr 时，将被踢出网络，并且无法获得网络提供

的所有服务。具体的声誉值更新算法伪代码如算法

1 和算法 2 所示。 

算法 1 声誉值奖励算法 
输入 声誉值奖励车辆列表 rewardList 、声誉值

rep、奖励系数RF 、事件等级 level 、惩罚轮次 flag  

输出 车辆声誉值 rep  

1) for v  in rewardList  do 

2)  if .flag 0v ==  do 

3)      .rep min( .rep level RF,1)v v= + 〓  

4)  else do 

5)      
level RF

.rep ,1.rep min
1 .flag

vv
v

〓  +=   +  
 

6)      .flag .flag 1v v= -  

7)   end if 

8) end for 

算法 2 声誉值惩罚算法 
输入 声誉值惩罚车辆列表 punishList 、声誉

值 rep 、惩罚系数 PF、事件等级 level 、惩罚轮次

flag 、区块链BC  

输出 车辆声誉值 rep  

1) for v  in punishList  do 

2)  if .flag 0v ==  do 

3)   .rep max( .rep level PF,0)v v= - 〓  

4)   .flag levelv =  

5)       if 2.rep thrv ＜  then 

6)          remove v  in BC  

7)      end if 

8)  else do 
9)   .rep max( .rep ( .flag level)PF,0)v v v= - +  

10)   .flag .flag levelv v= +  

11)      if 2.rep thrv ＜  then 

12)         remove v  in BC  

13)     end if 

14)  end if 

15) end for 
2.5  共识机制 

在比特币的区块链系统中，节点通过不断计算获

得代币奖励，然而算力较高的节点往往能一直获得奖

励，且节点间的竞争会不断造成计算资源的浪费。 

在本文设计的车联网区块链系统中，节点之间不存

在利益竞争关系，可以适当降低出块难度从而减少计算

资源的浪费并提高区块链的出块速度。因此，本文基

于 PoW 共识机制提出了一种哈希门限更新机制和等

待机制，前者能够确保对车辆声誉值影响更大、影响

范围更广的区块更快地上传到区块链中，从而提升恶

意车辆的识别效率；后者能够减少RSU 计算资源的损

耗，并避免单个RSU 持续出块。具体实现方式如下。 
所有 RSU 都计算 RSU 的编号 rsuID 、前一个区

块的哈希值 prehash 、时间戳 timestamp 和一个随机

数 nonce 组合得到的数据的哈希值，并不断改变随

机数来获得不同的计算结果，直到该结果满足设定

的哈希门限值，当某个 RSU 获得了符合式(7)要求
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的随机数 nonce ，就被选为矿工节点[20]。 
 rsuHash(ID ||prehash || timestamp || nonce) jT＜  (7) 

 2 jN

jT =  (8) 

 
3

1

par paraam D mj
j mN N ζ

ζ =

= - -∑  (9) 

其中， mN 取决于哈希算法，本文采用 SHA-256 算

法，则 mN =256； param 是哈希门限的影响参数；

Dparam 是难度调节参数，用于调节系统整体的难

度水平，控制出块的速度[21]。 

首先，根据事件的等级调整哈希门限值，事件

等级越高，对车辆声誉值的影响越大，对应获得的

哈希门限值更高，如式(10)所示。 

 
level 1

1 2param jj -= -  (10) 

其中， 1param j 是事件等级对哈希门限值的影响，

level j 是事件 je 的等级。 

其次，根据事件参与评分车辆的数量来调整哈

希门限值，参与评分的车辆数量能够反映网络中车

辆对事件信息的重视程度。参与评分的车辆越多，

更新的车辆声誉值信息也就越多，因此对应的哈希

门限值更高，如式(11)所示。 

 5 1num
2 eparam j bj ω- +=  (11) 

其中， 2param j 为参与评分车辆的数量对哈希门限值

的影响，num j 为参与事件 je 评分的车辆数量， 5ω 、

1b 分别为参与评分车辆数量对哈希门限值的调控

因子和调控参数。 

本文提出的等待机制如图 3 所示。 

 
图 3  等待机制示意 

定义当前区块编号与历史区块编号的差值为

区块距离，如果某个 RSU 生成的历史区块与当前

区块的区块距离小于或等于 n，等待机制会根据区

块距离的大小增加 RSU 的出块难度，具体实现方

式如式(12)所示。 

 

1

3 1

   0  

2 check( , ),  0

2 check( , ),  0

param

j

j

m

h m nj

m

h

m h m n

m h m n

δ

δ

-

= -

-

=

 - ＞  =  
 -
  

∑

∑ ≤

 (12) 

 
Max Min

Max ( )j m h
n

δ -
= - -  (13) 

 
1,    

check( , )
0,    

m h

m h

B B
m h

B B

= 
=  ≠ 

 (14) 

其中， 3param j 为区块距离对哈希门限值的影响，n为

区块链历史区块对当前哈希门限值的影响范围，m
为当前区块的序号，h为历史区块的序号， jδ 为历史

区块对当前区块产生的哈希门限值的影响值，Max 、

Min 分别为历史区块对哈希门限值的最大影响值和

最小影响值，check( , )m h 用于检验区块h是否由创建

区块m 的 RSU 所创建， mB 为创建区块m 的 RSU。 

当矿工节点创建区块后，等待机制生效，使其

下一次创建块的难度变得相当大，所以该节点的不

断尝试实际上是在浪费计算资源。因此，允许 RSU

在创建区块后进入等待期，等待时间取决于 RSU

当前的哈希门限值。如果哈希门限值小于设定的哈

希阈值 3thr ，则 RSU 依旧处于等待期，直到哈希门

限值大于或等于 3thr 。在此期间，矿工节点由其他

RSU 参与选举，其他系统应用依旧正常运行。这种

方式避免了处于车辆高密度区域的 RSU 持续成为

矿工节点，既保证了区块链网络中矿工选择过程的

公平性，又减少了部分节点计算资源的损耗。如果

某个 RSU 长时间未创建区块，则其下一次成功创

建区块的概率就会得到提升。 

一旦某个 RSU 被选为矿工节点，就会把资源池中

收到的事件信息以及参与交互的车辆的声誉值打包成

区块，矿工节点将产生的新区块广播给网络中的所有

其他 RSU，在收到矿工节点发来的新区块以后，所有

的 RSU 都要对区块中的字段进行检验以验证数据的

完整性。最后，将区块添加到最长链中。LEA 则根据

区块链中新生成的区块更新全局车辆的声誉值。 

2.6  区块结构 

区块链的区块结构如图 4 所示，一个区块包含

了当前的区块编号、RSU 编号、时间戳等信息。本

文基于传统区块结构进行修改，使一个区块包含 2

个子块，即事件内容块和声誉值块。事件内容块包

含事件的详细信息，对信息数据进行哈希运算后作

为树干单元，依次向上取哈希值，从而构建默克尔

树，并使其默克尔根作为区块头中的一个子块。声

誉值块按照同样的方式构建声誉值的默克尔树。当

树中任何一项数据被篡改时，顶层的哈希值就会改

变，通过这一方式可以保障区块中的数据不被篡
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改。相比于构建两条区块链分别存储交通事件信息

和车辆声誉值，仅需在增加一部分数据量的情况下

进行一次共识，通过该区块结构能够减少系统的计

算资源和存储资源。 

 
图 4  区块结构 

3  仿真分析 

本文在处理器为 Intel(R) Core TM i5-9500，

RAM为 8 GB的Win10操作系统环境下使用Python

语言进行实验仿真，仿真参数如表 1 所示。仿真内

容主要包括四部分，第一部分模拟了正常车辆、恶

意车辆、RSU 在交通环境下的信息共享以及交互过

程，对本文设计的虚假信息识别策略进行了仿真对

比；第二部分对本文提出的声誉值更新算法进行了

实验，模拟了车辆正常行为、恶意行为后的声誉值

变化；第三部分验证了本文设计的区块链哈希门限

更新机制和等待机制的有效性；第四部分计算了区

块链中的共识机制在不同场景下的区块生成时间，

以及难度调节参数对区块生成时间的影响。 

表 1 仿真参数 

参数 取值 

事件信息真实性判定阈值 1thr  0.5 

车辆声誉阈值 2thr  0 

哈希阈值 3thr  2372  

距离参数调控因子 1ω  0.001 

车辆与事件发生地点的距离对评分可信度的影响权重 2ω  0.3 

车辆声誉值对评分可信度的影响权重 3ω  0.4 

车辆评分所花费的时间对评分可信度的影响权重 4ω  0.3 

参与评分车辆数量对哈希门限值的调控因子 5ω  0.05 

参与评分车辆数量对哈希门限值的调控参数 1b  3 

难度调节参数 Dparam  7 

车辆声誉值奖励系数 RF  0.03 

车辆声誉值惩罚系数 PF  0.03 

3.1  虚假信息识别策略的有效性分析 

为了分析本文提出的虚假信息识别策略的有

效性，本节引入使用车辆与事件发生地点的距离作

为信息可信度的方案[18]与基于距离与车辆声誉值

共同作为信息可信度的方案[19]进行对比实验，这 2

种方案均应用于车联网的信息真实性判断中，具有很

好的代表性，适合作为本文基准。在一个半径 500 m

范围内的区域中模拟 30 个交通事件的广播，对于每

个交通事件，负责判断该事件的 RSU 将收集 30 辆车

辆的评分信息，并通过贝叶斯推理模型判定事件信息

真实性，且 30 辆车中存在不同比例的恶意车辆，恶

意车辆有 50%的概率做出恶意行为。本文对不同比

例的恶意车辆分别进行了 10 次实验，对事件判断正

确率取平均值，事件判断正确率对比如图 5 所示。从

图 5 可以看出，本文方案的表现更加优异，在大部分

情况下，事件判断正确率能达到 90%以上，这是由

于本文方案在考虑车辆声誉值、车辆与事件发生地点

的距离以外还考虑了时间对信息可信度的影响 

 
图 5  事件判断正确率对比 

3.2  声誉值算法的有效性分析 

本节实验模拟了车辆行为引起的声誉值的变化，

并引入 Chen 等方案[8]和 Lu 等方案[17]作为参考。车辆

声誉值初始值设定为 0.5，为了展示经过声誉值更新

算法计算后的声誉值在值域[0,1]上的完整变化情况，

系统的声誉阈值 2thr 设定为 0，实际应用过程中会根

据系统对恶意车辆的容忍度来具体调整声誉阈值，车

辆声誉值变化对比如图 6 所示。车辆在第 0～6 周期

内的行为表现正常，3 种方案的车辆声誉值均正常增

加。在第 7～12 周期中，车辆出现了恶意行为，系统

对其声誉值进行惩罚，3 种方案均对车辆声誉值进行

了惩罚处理，由于本文方案考虑了车辆以往的交互信

息，随着车辆发生恶意行为次数的增多，本文方案的
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惩罚力度随之增加，在第 12 周期时，车辆的声誉值

降低至 0.1 以下。在第 13～20 周期中，车辆行为表现

正常，但由于车辆过往的恶意行为，其声誉值的恢复

受到限制，本文方案的恢复速度明显慢于其他 2 种方

案，能够防止车辆在发生恶意行为后的短时间内恢复

其声誉值。综上所述，本文方案能够根据车辆行为对

声誉值进行更新，并且对车辆的恶意行为具有较高的

防欺骗能力。 

 
图 6  车辆声誉值变化对比 

3.3  共识机制有效性分析 

为了更直观地反映哈希门限值对 RSU 创建区

块的影响，使用 RSU 成为矿工节点的概率 P 作为

目标参数来进行仿真，即 

 =
2 m

j

N

T
P  (15) 

本节分别对 3 种不同组合的Max 和Min 进行

了对比实验，分别观察这 3 组数据在不同区块距离

下出块概率的对数值，出块概率与区块距离的关系

如图 7 所示。对于每一种Max 与Min 的组合，区块

距离与出块概率的对数值保持正相关。Max 和Min

作为历史区块对当前生成区块的最大影响系数和

最小影响系数，Max 与Min 越小，出块概率越大。

由于不同地区不同车辆密度下的业务需求不同，系

统追求的出块速度也不相同，因此，可以通过设置

Max 与Min 来限制哈希门限值的变化范围，进而控

制 RSU 成功出块的概率。 

另一方面，本文设计的等待机制使最近成为矿

工节点的 RSU 的出块概率变得极小，该 RSU 可以

停止“矿工选举工作”从而进入等待阶段，系统中

的资源消耗也因此得到降低，且进入等待期的时间

越久，RSU 在下一次竞争出块的过程中可以获得的

出块概率越高。 

 
图 7  出块概率与区块距离的关系 

为了分析参与评分车辆数量以及事件等级对出块

概率的影响，本节还设计了如下实验，固定Max 与

Min 的值不变，在 3 种不同事件等级的情况下分析参

与评分车辆数量对出块概率的影响，结果如图 8 所示。

从图 8 可以看出，当参与评分车辆数量一定时，事件

等级与出块概率呈正相关；在事件等级一定的情况下，

随着参与评分车辆数量的增多，出块概率呈递增趋势。

实验结果符合“确保对车辆声誉值影响更大、影响范

围更广的区块更快地上传到区块链中”的设计思想。 

 
图 8  参与评分车辆数量对出块概率的影响 

3.4  区块链区块生成时间分析 

本节对区块链中的区块生成时间进行统计分

析，由于各个 RSU 的计算能力大致相同，为直观反

映参与评分车辆数量与事件等级对区块生成时间的

影响，设定 RSU 的平均哈希速率为 2 000 Hash/s，
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对比不同评分车辆数量以及不同事件等级下的平均

区块生成时间 T（单位为 ms），结果如图 9 所示。从

图 9 可以看出，当车辆数量大于 30 时，RSU 的平均

区块生成时间相对较短，且当某个交通事件参与评分

车辆数量越多以及事件等级越高时，负责该事件的

RSU 能够越快地成为矿工并发布区块。与传统 PoW

共识机制相比，本文设计的共识机制受到多个方面的

影响，能够根据实际情况动态改变区块生成时间，而

PoW 共识机制中，区块生成时间只与 RSU 计算能力

相关，因此各个 RSU 区块生成时间没有明显差别。 

 
图 9  区块生成时间对比 

本节还分析了难度调节参数 Dparam 对本文方

案中区块链区块生成时间的影响，在参与评分车辆

数量为 30、事件等级为二级的情况下，选取

Dparam =7～12 进行实验，结果如图 10 所示。从

图 10 可以看出，区块生成时间会随着Dparam 的增

加而增加，在实际应用过程中，可以根据运行环境

以及系统性能等条件对 Dparam 进行调节，以满足

系统对区块生成时间的要求。 

 
图 10  难度调节参数对出块时间的影响 

4  结束语 

本文针对车联网场景中可能出现的车辆信任问

题，提出了基于区块链的信任管理方案。首先，本文

设计了一种车联网虚假信息识别策略，利用贝叶斯推

理模型结合多种判决因素提高了车联网中虚假信息

的识别准确率，并联合基于车辆历史行为的声誉值更

新算法排除恶意车辆。进一步地，通过由 RSU 构建

的区块链网络对车辆声誉值以及交互信息等进行分

布式存储。最后，设计了适用于车联网场景的共识机

制，能够根据实际情况动态调整出块难度，并提出等

待机制进一步减少区块链共识所带来的资源消耗，避

免了单个 RSU 持续出块的情况。仿真结果表明，本

文方案对车联网的信任管理是有效可行的。 
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